
 

 كاربران كامپيوتر و حداقل دانش لازم

 ثب ايي مِ اػلام ايي هَضَع ثِ مبرثزاى مِ در طَرت ثزٍس هشنل در اثتذا مبهپيَتز خَد را  راه اودازی مجدد قبل از تماس با واحد پشتيباوی :

راُ اًذاسی هجذد يل مبهپيَتز هوني  ثب مِ است شذُ اثجبت ٍاقؼيت يل ايي ٍلی ثبشذ ًوی هٌبست رٍش يل ثٌظز  راُ اًذاسی هجذد ًوبيٌذ ،

 راُ اس پس مِ ايي ، ًگزدد ثزعزف هشنل مبهپيَتز يل هجذد اًذاسی راُ ثب مِ طَرتی در حتی. گزدد ثزعزف هشنلات ٍ هسبئل اس ثزخی  است

   ذ فٌی قزار دّذ .ٍاح مبرشٌبسبى اختيبر در سدائی اشنبل هٌظَر ثِ را هفيذی اعلاػبت تَاًذ هی  دارد ٍجَد هشنل ّوچٌبى اًذاسی

 ػلاٍُ ثز ايي مِ لاسم است مبرثزاى آگبّی لاسم در خظَص ًحَُ ارسبل يل گشارش خغبء را داشتِ ثبشٌذ ) توبس  وحوه گسارش يك مشكل :

ر ايي راثغِ د.  شَد ٍاقغ هفيذ هشنل حل در سزػت هٌظَر ثِ تَاًذ هی اعلاػبتی ًَع چِ  ٍ ... ( ، هی ثبيست ثذاًٌذ مِ emailتلفٌی ، ارسبل 

 هی تَاى يل فزم خبص را ثِ هٌظَر جوغ آٍری اعلاػبت هزثَط ثِ هشنل ايجبد شذُ عزاحی ٍ در آى ثِ هَاردی ًظيز : پيبم ّبی خغبء ، ثزًبهِ

يب  ّبی فؼبل در سهبى ثزٍس هشنل ، چِ مبری اًجبم شذُ است مِ ثبػث ثزٍس هشنل شذُ است ٍ ايي مِ آيب اهنبى تَليذ هجذد ّوبى خغبء ٍ

َد هشنل ٍجَد دارد ، اشبرُ ًوَد . ثِ هٌظَر تنويل طحيح ٍ مبهل ايي ًَع فزم ّبی اعلاػبتی ، هی ثبيست ثِ مبرثزاى آهَسش ّبی لاسم دادُ ش

تب ضوي جلَگيزی اس ارسبل اعلاػبت ًبقض ٍ اًذك ، آًبى تشخيض خَد را در خظَص هشنل ايجبد شذُ در هقبثل ػلائن ٍ دلايل ثزٍس خغبء 

 ل ًٌوبيٌذ . ارسب

  مبرثزاى هی ثبيست ًسجت ثِ ػَاقت ًگْذاری رهشّبی ػجَر در يل هنبى غيزايوي ٍ يب اشتزاك آًبى ثب سبيز وگهداری ايمه رمسهای عبور :

رٍی  ثز يب ٍ  ّونبراى ، آگبُ گزدًذ . ثذفؼبت هشبّذُ شذُ است مِ مبرثزاى رهشّبی ػجَر خَد را ثز رٍی مبغذ ًَشتِ ٍ آى را ثِ هبًيتَر

استفبدُ هی ًوبيٌذ . آهَسش مبرثزاى ثِ هٌظَر تؼزيف ٍ  screensaver در هتي ػٌَاى ثِ آًبى اس حتی يب ٍ چسجبًٌذ هی خَد ميس  ثذًِ

 در ػظز حبضز هحسَة هی گزدد .  حفبظت اس رهشّبی ػجَر هتٌبست ثب سيبست ّبی اهٌيتی ينی اس هلشٍهبت اهٌيتی اٍليِ 

 در سهبى آهَسش مبرثزاى در خظَص ًگْذاری ايوي رهشّبی ػجَر، اس ايي فزطت هی ثبيست استفبدُ ٍ ثِ آًبى :  ايجاد رمسهای عبور ايمه

دستَرالؼول ّبی لاسم در خظَص تؼزيف رهشّبی ػجَر ايوي ًيش گفتِ شَد . ضَاثظ تؼزيف يل رهشػجَر ايوي هی ثبيست هتٌبست ثب سيبست 

 ّبی اهٌيتی تؼزيف شذُ در يل سبسهبى ثبشذ . 

  استفبدُ اس مبهپيَتزّبی  حفاظت از كامپيوتر در زمان مسافرت :notebook  ٍ ثِ ًيبس ، هسبفزت در النتزًٍينی ّبی دستگبُ سبيز 

 دفتز مبهپيَتز رٍی ثز هَجَد دادُ اس حفبظت ًحَُ آهَسش ثز ػلاٍُ  مبرثزاى ثِ.  دارد غيزهجبس دستيبثی اس پيشگيزی هٌظَر ثِ ثيشتزی َّشيبری

 هَارد رػبيت ٍ دٍر راُ اس مبهپيَتز ثِ دستيبثی)  شَد دادُ آهَسش ًيش مبر دفتز تزك سهبى در مبهپيَتز اس ايوي استفبدُ ًحَُ  ی ثبيسته ، مبر

 ( .  لاسم اهٌيتی

  

  ثِ مبرثزاى هی ثبيست آهَسش دادُ شَد مِ ػوليبت پيشگيری لازم در خصوص از دست دادن داده :backup ی شَد خَد ثِ خَد اًجبم ًو

گزفتِ ًشذُ است ، اهنبى ثبسيبثی آًبى ٍجَد ًخَاّذ داشت . در  backupاس آًبى  "ٍ اگز آًبى اقذام ثِ حذف فبيل ٍ يب فبيل ّبئی ًوبيٌذ مِ قجلا

ع ٍ اس دادُ ّبی هْن هَجَد ثز رٍی مبهپيَتز تَجيِ ًوی ثبشٌذ ٍ هی ثبيست ايي هَضَ backupامثز سبسهبى ّب مبرثزاى ًسجت ثِ گزفتي 

 فزآيٌذ اًجبم آى ثِ درستی ثِ مبرثزاى آهَسش دادُ شَد . 



 

  

 توبهی سبسهبى ّب هی ثبيست دارای يل سيبست اهٌيتی ثبشٌذ مِ ثبيذ ّب ٍ ًجبيذّب را هشخض هی ًوبيذ .  رعايت سياست های تعريف شده :

علاػبتی هَجَد در يل سبسهبى ٍ هٌبثغ هَجَد ثز رٍی آى سيبست ّبی اهٌيتی ، يل سغح اهٌيتی اٍليِ ثِ هٌظَر حفبظت اس سيزسبخت ا در ٍاقغ 

ُ ٍ را هشخض ٍ تؼزيف هی ًوبيذ. مبرثزاى هی ثبيست ًسجت ثِ هفبد سيبست ّبی اهٌيتی ٍ استفبدُ ايوي اس هٌبثغ اعلاػبتی هَجَد در سبسهبى آگب

 هؼبيت ػذم رػبيت هسبئل هٌذرج در سيبست اهٌيتی ثِ آًبى آهَسش دادُ شَد . 

 

  در ارسال دقتemail  ارسبل :email  ثب ػٌبٍيي ًبدرست ٍ هحتَيبت غيزٍاقؼی ينی اس هشنلات اسبسی در ثسيبری اس سبسهبى ّب هحسَة

 ٍ هحتَيبت اس طزفٌظز.  ثبشذ داشتِ دًجبل ثِ هزثَعِ سبسهبى يب ٍ مٌٌذُ ارسبل فزد ثزای را هٌفی پيبهذّبی تَاًذ هی "هی گزدد مِ قغؼب

دادُ  emailدر يل سبسهبى ، ثِ مبرثزاى هی ثبيست آهَسش ّبی لاسم در خظَص استفبدُ ايوي اس  emailبدُ اس سزٍيس استف سيبست  هبّيت

 شَد . 

  

 ، هسئَليت حفبظت اس هٌبثغ اعلاػبتی در يل سبسهبى ثز ػْذُ  ": ثب ايي مِ هؼوَلاكرم ها و تروجان ها   حفاظت در مقابل ويروس ها

ت ٍ ارتجبعبت است ٍلی ًوی تَاى ثب تبميذ ثز ايي هَضَع ايي تضويي را داد مِ ّيچگًَِ هشنل اهٌيتی در سبسهبى مبرشٌبسبى في آٍری اعلاػب

هيشاى َّشيبری ٍ دقت مبرثزاى در ايي خظَص ثی تبثيز ًخَاّذ ثَد . ثِ مبرثزاى هی ثبيست آهَسش دادُ شَد مِ  "ايجبد ًخَاّذ ًشذ . قغؼب

، ًبهِ ّبی النتزًٍينی هخزة ، ػذم استفبدُ ٍ يب هغبلؼِ ًبهِ  phishingآًبى ثزخَرد ًوبيٌذ . ًحَُ شٌبسبئی  چگًَِ تْذيذات را شٌبسبئی ٍ ثب

سبسهبى در  emailّبی النتزًٍينی اس هٌبثغ ًبشٌبختِ ، ػذم ثبس ًوَدى فبيل ّبی ضويوِ ّوزاُ ًبهِ ّبی النتزًٍينی ، ػذم استفبدُ اس آدرس 

 ثِ ثبيست هی مِ ثبشٌذ هی هَاردی جولِ اس آًبى سبسی ثٌْگبم  ى ثزًبهِ ّبی حفبظتی ًظيز آًتی ٍيزٍس ّب ٍغيز فؼبل مزد  ٍة سبيت ّب ،

 .  شَد دادُ آهَسش مبرثزاى

 


